Dienstvereinbarung

Uber die Nutzung des Systems OGiTiX unimate am Universitatsklinikum Kéln

zwischen

dem Universitatsklinikum Kéln (A6R)
- im folgenden Dienststelle genannt -
- vertreten durch den Arztlichen Direktor —
-einerseits -

und

dem Personalrat Wissenschaft des Klinikums
- im folgenden Personalrat genannt -
- vertreten durch die Vorsitzende Person —
- andererseits -

wird auf der Grundlage des § 70 Personalvertretungsgesetz fiir das Land Nordrhein-
Westfalen (LPVG NRW) folgende Dienstvereinbarung tiber die Nutzung des Systems
OGiTiX unimate am Universitatsklinikum Kéln geschlossen:

Praambel

Diese Dienstvereinbarung wird in dem Bestreben abgeschlossen, das System am
Universitatsklinikum Koln in vertrauensvoller Zusammenarbeit zwischen dem Personalrat
und der Dienststelle zur Erfiillung der dienstlichen Aufgaben und unter Wahrung der
Interessen der Beschaftigten anzuwenden und fortzuentwickeln. Ihre Anwendung dient der
sachgerechten Erfullung der Aufgaben des Universitatsklinikums Kéin, der Unterstltzung der
anwendenden Bereiche sowie der Verbesserung und Beschleunigung von Arbeitsablaufen.
Der Einsatz des Systems darf nicht den Zweck verfolgen, Stellen in den anwendenden
Bereichen abzubauen oder in ihrer Wertigkeit herabzusetzen.

Gleichlautende Dienstvereinbarungen werden jeweils zwischen der Dienststelle und dem
Personalrat des Klinikums sowie dem Personalrat Wissenschaft des Klinikums
abgeschlossen. Bei Kiindigung dieser Dienstvereinbarung oder einem Antrag auf Anderung
verpflichten sich die Vertragsparteien den anderen Personalrat unverzuglich zu unterrichten.
Gleiches gilt fur die Anlagen dieser Dienstvereinbarung.
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§ 1 Zweck und Aufgabe

(1) Zweck der Vereinbarung ist es, einen Rahmen fir die Einfahrung und den Betrieb
eines Identitdtsmanagement-Systems vorzugeben.

(2) Das Identitatsmanagement-System dienst insbesondere der Verwaltung von
Benutzerkonten und Berechtigungen.

(3) Zweck ist auch die Versorgung der angeschlossenen Systeme (siehe Anlage 3 -
Schnittstellen) mit auf eine einzelne Person bezogenen Identifizierungs- und
Authentisierungsdaten.

(4) Die Anwendung des Systems dient insbesondere nicht dem Zweck der Leistungs-
und Verhaltenskontrolle.

§ 2 Geltungsbereich/Gegenstand

Diese Vereinbarung gilt fur Alle, die in diesem System erfasst sind und/oder mit diesem
System arbeiten.

§ 3 Datenschutzrechtliche Belange

(1) Fur alle Daten, die im Rahmen des Betriebs erfasst und verarbeitet werden, gelten
die EU-Datenschutzgrundverordnung, die Bestimmungen des Datenschutzgesetzes
(DSG) NRW in der jeweils gtiltigen Fassung.

(2) Es gilt die Rahmendienstvereinbarung tiber den Einsatz von Informations- und
Kommunikationstechnologien der Uniklinik Kéln in der jeweils gultigen Fassung.

(3) Es gelten das Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz) sowie die von der Uniklinik KéIn dazu erlassenen Leitlinien,
Richtlinien und Arbeitsanweisungen in der jeweils guiltigen Fassung.

§ 4 Rechte und Pflichten

(1) Alle Nutzer werden umfassend und in geeigneter Weise uber die Nutzung des
Systems informiert und, soweit nétig, geschult.

(2) Das unbefugte Abrufen und/oder das Verschaffen von Daten sowie MaRnahmen der
Manipulation von Daten bzw. deren Weitergabe sowie das Umgehen der Regelungen
des Berechtigungskonzeptes nach dieser Dienstvereinbarung sind verboten und
werden sanktioniert.

(3) Bei vorsatzlich oder fahrlassig durchgefiihrten VerstéRen kénnen personalrechtliche
MaRnahmen eingeleitet werden. Sie kénnen ggf. weitere strafrechtliche und/oder
privatrechtliche MaRnahmen einschlieBlich der Geltendmachung von
Schadensersatzanspriichen zur Folge haben.
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§ 5 Datenkatalog, Auswertungen und Datenweitergabe

Es durfen nur die in den Anlagen

e vereinbarten Daten gespeichert werden
e aufgefuihrten Auswertungen durchgefiihrt werden
e vereinbarten Daten und/oder Auswertungen weitergegeben werden

§ 6 Anlagen

Diese Dienstvereinbarung umfasst die in der Anlage 0 aufgefiihrten Anlagen.

§ 7 Schlussbestimmungen / Inkrafttreten

(1) Diese Dienstvereinbarung tritt auf unbestimmte Zeit am Tage ihrer Unterzeichnung in
Kraft.

(2) Diese Dienstvereinbarung kann von jedem der Beteiligten mit einer Frist von 6
Monaten gekiindigt werden. Die Kiindigung bedarf der Schriftform.

Die Anlagen gemaR § 6 sind mit der Kiindigung der Dienstvereinbarung ebenfalls
gekundigt.

(3) Die Dienstvereinbarung nebst Anlagen gilt bis zum Abschluss einer neuen
Dienstvereinbarung fort.

(4) Die Anlagen geméR § 6 kénnen von den Beteiligten auch ohne Vorliegen einer
Kindigung nach Abs. 2 einzeln schriftlich gekiindigt werden und zwar mit einer Frist
von einem Monat zum Monatsende. Eine gemé&R Satz 1 gekiindigte Anlage gilt bis zu
ihrer Neufassung bzw. Anderung fort.

(5) Diese Dienstvereinbarung und oder deren Anlagen kénnen ungeachtet der Absétze 2
und 3 einvernehmlich aufgehoben werden.

(6) Im Falle gesetzlicher oder tariflicher Regelungen, aber auch in anderen Bedarfsfallen,
ist im gegenseitigen Einvernehmen zwischen dem Personalrat und der Dienststelle
auch ohne die in Abs. 2 und 4 genannten Fristen eine Anderung oder Anpassung der
Dienstvereinbarung oder der Anlagen méglich.

(7) Der Personalrat und die Dienststelle informieren die Beschaftigten in geeigneter Form

Uber den Abschluss und den Inhalt dieser Vereinbarung sowie tber erfolgte
Anderungen bzw. Anpassungen.
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§ 8 Salvatorische Klausel
Soliten Teile dieser Vereinbarung nichtig sein, wird die Wirksamkeit im Ubrigen hiervon nicht

berthrt. Die Parteien verpflichten sich, anstelle der unwirksamen Bestimmung eine dieser
Bestimmung méglichst nahekommende wirksame Regelung zu treffen.

Kéln, l(ﬂ \S

Der Arztliche Direktor Die Vo"'rsitzende Person"
: s des Personalrats / /
{ / ’// "‘-' 1_:
/ [ 4 / --"’ ,- /
/'/ /\ ‘. ;{ O _ // ; V 4 /
/Ié’rofessor Schémig Dr. Schiitz
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Dienstvereinbarung

Uber die Nutzung des Systems OGiTiX unimate am Universitatsklinikum Kéln

Anlage O

Diese Dienstvereinbarung verfugt tiber folgende Anlagen:

[. Anlage 0 Ubersicht der Anlagen
II. Anlage 1 Datenkatalog

[ll. Anlage 2 Auswertungen

V. Anlage 3 Schnittstellen

V. Anlage 4 Berechtigungen

VI. Anlage 5 Systembeschreibung
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Dienstvereinbarung

Uber die Nutzung des Systems OGiTiX unimate am Universitatsklinikum Kéln

Anlage 1 — Datenkatalog

Neben den in der Anlage 3 (Schnittstellen) aufgefiihrten Daten werden, nach Eingabe durch
die Anwender selbst, noch folgende Daten/Informationen verarbeitet:

1. Kontaktnummern (z.B. Telefon, Pager, Mobilfunknummer, etc.)

2. Adresse (z. B. interne Postanschrift)

3. Sicherheitsfragen (werden zur eigensténdigen Zuriicksetzung des
Doménenkennwortes benétigt)
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Dienstvereinbarung

Uber die Nutzung des Systems OGITiX unimate am Universitatsklinikum Kaln

Anlage 2 — Auswertungen

Die folgenden Abfragen werden durchgefiihrt:

Abfrage aller aktiven Workflows

Abfrage aller abgeschlossenen Workflows

Abfrage aller Workflows

Abfrage aller erfolgreich abgeschlossenen Workflows
Abfrage aller fehlgeschlagenen Workflows

Abfrage nach Workflowbezeichnung

Abfrage der Workflows Uber einen Zeitraum

Abfrage der Laufzeit von Workflows

Abfrage der Workflows (letzten 30 Tage / letzten 2 Jahre)
Anzahl der Workflows nach Status

Informationen zu den gebildeten Identitadten
Informationen zu Active Directory Konten
Informationen zu SAP-Stammdaten

Workflows sind technische Ablaufe von Prozessen, die im System automatisiert ablaufen.
Die Auswertungen enthalten jeweils folgende Information:

o  Workflowbezeichnung
Die Workflowbezeichnung kann neben der SAP-Personalnummer auch den
Nachnamen, Vornamen der betroffenen Person sowie des Auslésenden des
Workflows enthalten. Alle weiteren Informationen sind technische Informationen.

e Startdatum des Workflows

e Enddatum des Workflows

e Status des Workflows

Die Benutzergruppe ,Administratoren” kann alle zum Workflow gehdrenden Informationen
sehen. Dies sind, neben den technischen Informationen, maximal die Daten, die sich aus
den Anlagen dieser Dienstvereinbarung ergeben.

Die Abfragen kénnen nicht von den Benutzergruppen ,Anwender* und .Freigeber”
durchgefuihrt werden.
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Dienstvereinbarung

Uber die Nutzung des Systems OGiTiX unimate am Universitatsklinikum Kéin

Anlage 3 — Schnittstellen

Es wird zwischen ins System eingehende und aus dem System ausgehende Schnittstellen
unterschieden. Im Folgenden sind die Daten, die pro Personalfall ilbermittelt/verarbeitet
werden, abschlielend je Schnittstelle aufgelistet.

Eingehende Schnittstellen:

1. SAP-HCM

Abrechnungskreis
Amts-/Dienstbezeichnung (Wert und Text)
Austrittsdatum

Aufbereiteter Name

Benutzername
Berechtigungsschltssel/Workflow-ID (nur bei Externen des Mitarbeiterkreises ,|IAM“)
Beschaftigungsstatus

Datumsart Eintrittsdatum (Wert)

Dienstart (Wert)

Emailadresse

Geburtsdatum

Geschlecht, Anrede

Initialpasswort

Klinik

Klinikktrzel

Kostenstelle (Wert)

Mitarbeitergruppe (Wert)

Mitarbeiterkreis (Wert)

Nachname inkl. Vor- und Zusatzwort
Personalbereich (Wert)
SAP-Personalnummer
SAP-Personalnummer ,Betreuer (nur bei Externen des Mitarbeiterkreises JAM®)
Tarifart (Wert)

Titel/Akademischer Grad

Unterdienstart (Wert)

Vorname

Zusatzlich wird zu den o.g. Daten jeweils das ,gultig ab“ bzw. ,giiltig bis“- Datum geliefert.
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2. Active Directory Services (ADS)

1. Kontaktnummern (z.B. Telefon, Pager, Mobilfunknummer, etc.)
2. Adresse (z. B. interne Postanschrift: Geb&aude / Etage / Buiro)
3. SAP-Personalnummer
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Ausgehende Schnittstellen:

-
<
]
3
=t

Abteilung
Anmeldename
Berufsbezeichnung
Emailadresse
Geschlecht, Anrede
Klinikktrzel
Kostenstelle
Nachname

. Initialpasswort

10. SAP-Personalnummer
11. Titel/Akademischer Grad
12. Vorname

©oOoNOOAWN =

2. Active Directory Services (ADS)

Abteilung
Anmeldename
Berufsbezeichnung
Geschlecht, Anrede
Klinik

Klinikktrzel
Nachname
Initialpasswort

. SAP-Personalnummer
10. Titel/Akademischer Grad
11. Vorname

OCoONOODNWN =

3. Microsoft Exchange

1. E-Mail-Adresse

4. SAP-HCM
1. E-Mail-Adresse

2. Benutzername
3. Initialpasswort
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Dienstvereinbarung

Uber die Nutzung des Systems OGiTiX unimate am Universitatsklinikum Kéin

Anlage 4 — Berechtigungen

Folgende Benutzergruppen mit den jeweiligen Berechtigungen sind vorhanden:

1. die Anwender

Anderungen des Passwortes

Bearbeitung der Sicherheitsfragen

Persénliche Daten andern

Beantragung und Verwaltung von Externen Personen
Beantragung von Benutzerkonten fur IT-Systeme

2. die Freigeber

- Berechtigungen der Gruppe ,Anwender®
- Freigabe/Genehmigung von Externen Personen

3. IT-Service

- Berechtigungen der Gruppe ,Anwender”
- Einsicht in den Auftragsstatus

4. die Administratoren

- gesamte Customizingberechtigungen sowie Berechtigungen der Gruppe ,Freigeber”
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Dienstvereinbarung

Uber die Nutzung des Systems OGiTiX unimate am Universitatsklinikum KéIn

Anlage 5 — Systembeschreibung

Das dezentrale System ist dreizligig aufgebaut. Es gibt eine Produktiv-, eine Test- und eine
Entwicklungsumgebung.

Die Server des Systems werden netzubergreifend im Wissenschaftsnetz,
Patientenversorgungsnetz und in der DMZ bereitgestellt. Der Zugriff auf das System ist auf
die Netzwerke der Uniklinik KéIn beschrankt, ein Zugriff von extern ist nicht maoglich.

Die Systemlandschaft des Systems wird intern von der uk-it betrieben und I&uft somit auf den
Standard-Infrastrukturen. Damit werden zentrale Dienste wie die virtuelle Infrastruktur, das
zentrales Backup, End Point Security, Firewall etc. genutzt und sind so entsprechend gegen
Ausfalle und Zugriffe geschutzt.
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